Zatacznik nr 1 do zaproszenia do sktadania ofert w postepowaniu
oznaczonym znakiem OA.0430-1/EN/2023

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest przeprowadzenie audytu zgodnosci systeméw informatycznych
wykorzystywanych w Powiatowym Urzedzie Pracy w Siedlcach z wymogami okre$lonymi w RODO?.

Audyt dotyczy nastepujgcych systemow

1)

2)
3)

4)
5)

Syriusz®™ - dedykowany system teleinformatyczny wspomagajacy w sposéb kompleksowy realizacje
statutowych zadan powiatowych urzedéw pracy;

eDok - elektroniczny system obiegu dokumentéw przeznaczony dla administracji publicznej;

Ptatnik - system umozliwiajgcy wysytanie dokumentéw ubezpieczeniowych do Zaktadu Ubezpieczen
Spotecznych w formie elektronicznej;

AssetsNinja - program do ewidencji srodkéw trwatych oraz wyposazenia (STOCK);

Samorzgdowa Elektroniczna Platforma Informacyjna (SEPI) — system pozwalajacy na dwukierunkowa
wymiane informacji dotyczacych klientéow Urzedu z uprawnionymi podmiotami administracji
publicznej;

w zakresie ich uzytkowania przez Zamawiajgcego.

Dane Zamawiajgcego niezbedne do przeprowadzenia audytu:

1)
2)
3)
4)
5)
6)
7)

jedna lokalizacja;

liczba pracownikdéw majgcych dostep do systemdw informatycznych: 60;
liczba wykorzystywanych stacji roboczych uzytkownikéw: 60;

liczba serwerowni: 1;

liczba serwerdéw: 3 fizyczne i 11 wirtualnych;

liczba hostow IT: 3;

rodzaje najwazniejszych ustug sieciowych: DNS, FTP.

Zakres dziatan audytowych dla systemdéw podlegajgcych audytowi:

1)

Analiza i ocena bezpieczenistwa przetwarzania zgodnie z art. 32 RODO, w szczegdlnosci w zakresie:

— rejestru ryzyka,

— architektury bezpieczenstwa, w tym izolacji i separacji hostdw - sieé, systemy wewnetrzne,
punkty styku z zewnetrznymi systemami, LAN/WAN/DMZ/VPN,

— bezpieczenstwa wirtualizacji,

— kontroli dostepu do systemdéw, w tym przeglad uprawnien oraz kont uzytkownikéw
uprzywilejowanych,

— monitorowania logéw systeméw,

— zakresu rozliczalnosci operacji wykonywanych przez uzytkownikéw w systemie,

— poprawnosci procesu wprowadzania zmian,

— szybkiego przywrdcenia dostepnosci danych osobowych w systemach,

— raportéw z poprzednich audytéw, w szczegdlnosci przeprowadzonych testéw bezpieczerstwa,

— kopii zapasowych i ich retencji oraz rotacji,

— stosowania zasady 3-2-1,

! Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119z 4.5.2016r.)



— szyfrowania i pseudonimizacji,

— zasad anonimizacji,

— sposobow uwierzytelniania,

— transferu danych pomiedzy systemami;

2) Analiza zasad wprowadzania zmian w systemach;
3) Analiza odpowiedzialnosci za system;

4) Weryfikacja przeprowadzonych analiz dla systemdw zgodnie z art. 25 RODO oraz art. 35 RODO: DPIA
oraz DPbDD;

5) Weryfikacja wykonywania obowigzkédw zwigzanych z przetwarzaniem danych osobowych
w systemie zgodnie z: art. 13-22, 28, 30, 32, 33, 46 RODO.

Dziatania audytowe koriczg sie opracowaniem raportu z audytu, ktéry winien zawieraé:
1) Ocene zgodnosci z wtasciwymi artykutami RODO;

2) Zalecenia w zakresie bezpieczenstwa i adekwatnosci zabezpieczen stosowanych w odniesieniu do
wrazliwosci danych przetwarzanych w systemach zgodnie z zakresem audytu.

Zamawiajgcy wymaga, aby dziatania audytowe wykonywane byty w siedzibie Powiatowego Urzedu Pracy
w Siedlcach.
Termin realizacji zamdwienia: do 30 listopada 2023 r.
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